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Introduccion

Centrales Eléctricas del Norte de Santander S.A E.S.P, cuya sigla es CENS S.A E.S.P, es una
empresa de servicios pablicos mixta que estd autorizada para prestar el servicio publico
domiciliario de energia eléctrica y sus actividades complementarias de transmision, distribucion
y comercializacion, asi como la comercializacion y prestacion de servicios de

telecomunicaciones y las actividades que la complementen (CENSGrupoEPM, 2018).

Entre una de sus funciones se encuentra la de hacer lecturas de medicion para realizar el
respectivo cobro de acuerdo a los consumos por usuario, estas lecturas deberan ser o mas
precisas posibles para que la diferencia de consumos facturados y leidos sea lo menor posible y
evitar pérdidas de energia a la empresa; estas pérdidas no siempre son técnicas, las perdidas por
hurto de energia han venido siendo mas frecuentes tanto en el sector comercial como residencial;
el principal objetivo del presente proyecto es reducir este tipo de pérdidas por medio del disefio
de un prototipo de alarma electronica, para ello se usaron conocimientos principalmente en las
areas de las telecomunicaciones, la electrénica digital y la programacion; por medio la
interconexidn de dispositivos electronicos se logré cumplir con el propoésito de dicho disefio
usando elementos como mddulos de radiofrecuencia, mddulo de cdmara, sensores, modulo de

comunicacion GSM, entre otros.
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1. Planteamiento del problema

El grupo EPM (Empresas Publicas de Medellin E.S.P.) como filial nacional de la empresa
CENS, cuenta con gabinetes de medicion concentrada en circuitos de altas perdidas de energia,
estos gabinetes contienen equipos de medida en el punto de trasformacion, desde alli se deriva
una red multifilar y se instalan terminales individuales para poder hacer lectura a sus usuarios.
Como funcionalidad de los gabinetes, se encuentran el de facilitar la lectura de las mediciones en
los medidores y reducir la vulnerabilidad del sistema de distribucion en redes de baja tension

(CENS, 2017).

La empresa CENS comprometida con la calidad de sus servicios, constantemente se encuentra
en la busqueda de estrategias que eviten las conexiones ilegales sobre los circuitos de
distribucion con el propdsito de garantizar calidad en el suministro de energia eléctrica,

seguridad de las personas y la rentabilidad de la empresa.

Algunas estrategias para la reduccion de pérdidas no técnicas de energia han sido el
perfeccionamiento de procedimientos operativos, la correlacion de informacion entre
departamentos de gestion de la empresa y dispositivos de ayuda para la deteccion de ilicitos
como por ejemplo macro medidores, pero todas estas medidas de control no han sido suficientes
debido a la cultura de ilegalidad que se presenta en algunos sectores de la ciudad; muchos
consumidores deshonestos también perfeccionan sus préacticas ilegales, y a pesar de los avances
tecnoldgicos en el campo de la medicién, el consumidor infractor busca constantemente
alternativas para evadir el registro de consumo real siendo este un factor que no beneficia a la

empresa ni a la region debido a que generan pérdidas econdmicas.
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Actualmente el método més usado para la deteccion de pérdidas se basa en la comparacion de
lecturas por periodos de tiempo, lo que quiere decir que esta comprobacion no se puede realizar
sino después de tener por lo minimo dos lecturas de consumo, estas se hacen de manera mensual,

bimestral, trimestral segln la zona o el cliente a cubrir.

Existen tecnologias implementadas como por ejemplo la telemedicion, la cual permite
establecer comunicacion a distancia con el medidor accediendo a la informacion y haciendo
monitoreos constantes de lectura que se registren en tiempo real. Este método de deteccion ha
dado muy buenos resultados los cuales han incentivado a la empresa a buscar e innovar con

nuevos sistemas de control que puedan dar solucion a tres puntos fundamentales:

e Minimizar el tiempo de respuesta por medio de vigilancia en tiempo real.

e Laforma de evidenciar de forma clara y puntual a usuarios inescrupulosos y personal no
autorizado.

e Presupuesto razonable y viable para su desarrollo e implementacion teniendo en cuenta

costo-beneficio.

Teniendo en cuenta estas tres indicaciones, se disefia un sistema que permite alertar, registrar
y evidenciar en tiempo real la manipulacion indeseada de los elementos de medicién evitando

pérdidas de energia a largo plazo.

¢ Qué sistema electronico de vigilancia remoto se puede implementar para custodiar los
gabinetes de medicion de energia eléctrica de la empresa Centrales Eléctricas del Norte de

Santander?
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2. Justificacion

El mercado energético exige que las empresas brinden un servicio de calidad y realmente
confiable con minimos costos y pérdidas para tener una rentabilidad que le permita obtener su

crecimiento de una forma sostenible y planificada.

Las pérdidas no técnicas son evitables y se pueden realizar reducciones apreciables en esta
area realizando las inversiones necesarias de capital, la empresa CENS como entidad altamente
competitiva y eficiente tanto en el &rea técnica como administrativa entiende que un bajo nivel
de pérdidas es el elemento esencial para alcanzar buenos resultados respecto a los objetivos de
atencion al consumidor, desempefio econdémico financiero y eficiencia operacional, por ello se
hizo necesario que el disefio del sistema contribuyera a reducir los niveles de pérdidas no
técnicas especificamente las pérdidas por conexiones clandestinas, pérdidas por robo o hurto y

las pérdidas no identificadas (Casa Casa & Suncha Condor, 2009).

La empresa requirid que el dispositivo evidenciara y permitiera dar respuesta en el menor
tiempo posible a cambios o alteraciones en las acometidas de los gabinetes de mediciédn, para
ello se disefid el prototipo con la finalidad de alertar la presencia de personal no autorizado en los
gabinetes de medicion eléctrica, la funcionalidad de este inicia principalmente por una sefial de
alerta emitida por sensores ubicados en las puertas de los gabinetes, seguido de esto el sistema
graba un video con visién hacia las puertas del gabinete, esto con el fin de evidenciar de forma
ilustrativa la persona que abrid las puertas del gabinete, después de estar almacenado el video en
una tarjeta de memoria flash ubicada en la camara, el sistema envia una sefial por medio de un

transceptor de radiofrecuencia (RF) a otro modulo concentrador-receptor que estara ubicado en
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el poste, este recibe la sefial y la interpreta como una alarma de intruso, el microcontrolador
ubicado en el concentrador da una alerta de forma inmediata por medio de un mensaje de texto
via GSM (Sistema Global para las comunicaciones moviles, por sus siglas en inglés), una vez
alertado al nimero telefénico del operario designado por la empresa, este tendra autonomia en
decidir si envia una cuadrilla de forma inmediata a revisar que las conexiones de los medidores
no hayan sido alteradas, o si programa una revision en las horas siguientes. Este prototipo tiene
la finalidad de atender multiples gabinetes en un solo sector, de alli parti6 la idea de usar un
maodulo concentrador el cual recibira todas las sefiales de alerta de los mddulos emisores que se

ubicaran en los gabinetes de medicion.

De forma general, el disefio del sistema esta sustentado y fundamentado por los siguientes

beneficios:

2.1. Beneficios tecnologicos

La implementacidn del sistema contiene interconexion digital y dispositivos automatizados
con microcontroladores y a su vez esta a la vanguardia de las conexiones inaldmbricas, esto da
una presentacion de antemano del crecimiento y el empefio de la empresa en contar y avanzar
con la implementacion de dispositivos tecnoldgicos que benefician tanto a la empresa como a sus

usuarios y consumidores de la energia eléctrica.

2.2. Beneficios econdémicos
Todas aquellas acciones que inciden sobre los equipos de medida y control tales como la

manipulacion de los contadores con el objetivo de falsear los registros de consumo y comunicar
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un consumo inferior al real, pueden ser intervenidas de manera casi que inmediata devolviendo
el sistema a su correcto funcionamiento evitando pérdidas econdmicas a largo plazo, estas
pérdidas son considerables puesto que no se puede precisar de manera exacta el consumo no

facturado.

Cualquier tipo de cambio sin el debido proceso puede llegar a generar cortocircuitos y
sobrecargas en las redes e instalaciones, lo que haria que la empresa realice fuertes inversiones

tanto en reparacion como en renovacion.

2.3. Beneficios sociales

Los gabinetes generalmente se encuentran en la via publica sin ninguna vigilancia y poco
control por parte de la empresa eléctrica, esto permite que se le den usos indebidos como
aguardaderos de ropa o depdsito de desechos generando incomodidad a los habitantes del sector

y una mala impresion de infraestructura a la empresa prestadora del servicio eléctrico CENS.

La manipulacién libre de las instalaciones eléctricas sin el conocimiento y el equipo de
seguridad necesario, expone la seguridad tanto del intruso como de los usuarios pudiendo

ocasionar dafios en la propiedad privada, dafios personales o inclusive la muerte.

2.4. Beneficios institucionales
La Universidad Francisco de Paula Santander se beneficia de manera directa por que afianza
el convenio con la empresa CENS por medio del cumplimiento de objetivos, y el resultado de

este da referencias favorables para futuras alianzas interinstitucionales con otras empresas
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interesadas en invertir en disefios e implementaciones de nuevas tecnologias pensadas en la

aplicacion de la electronica.

3. Alcances

El disefio del sistema esta orientado a ser un prototipo versatil y de bajo costo para su
aplicacion, si demuestra ser un sistema fiable y cumple con todas las especificaciones propuestas
en el proyecto, se procedera a optimizar el modelo de manera que se pueda obtener una version
estética, profesional y comercializable para la continuacion del proyecto con nuevas
funcionalidades. La empresa CENS tendra uso exclusivo del sistema a disefiar para su

implementacién en los gabinetes que la empresa requiera.

3.1. Tipo de proyecto

El disefio e implementacion del sistema de vigilancia remoto, es un proyecto productivo y de
desarrollo tecnoldgico con aplicacion de estudios sobre un disefio experimental, utilizando
informacidn de antecedentes y aplicando conocimientos adquiridos durante la formacion
académica en areas de la automatizacion, lenguaje de programacién, instrumentacion y redes de
comunicaciones; especificamente en temas tales como: Sensores, acondicionamiento de sefiales,
redes inalambricas, programacion en el software, con la finalidad de poner a disposicion dicha

metodologia y contenido intelectual para el correcto y eficaz desarrollo del proyecto.
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3.2. Resultados esperados

3.2.1. Resultados directos.
El disefio del sistema tuvo como finalidad el cumplimiento de los items mencionados por la
empresa CENS (vigilancia, fiabilidad y costo-beneficio) para poder llevar a cabo su instalacion
progresiva en los puntos criticos evidenciados en la figura 1 como sectores de alto indice de

pérdidas de energia.

SE PRODUCE
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Figura 1. Sectores de Culcuta de alto indice de pérdidas de energia.

Fuente: Tomado de un articulo del periddico la opinion (En sectores ricos roban también la

electricidad, 2018).

Como proposito adicional, se espera evitar posibles reincidencias de alteracion y obtencion de

registros fraudulentos en gabinetes de dificil acceso para el personal de la empresa, esto no
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representa solo un logro econémico que mejorara los ingresos de la empresa prestataria del
servicio, también es un logro con impacto social que incide en la ética y la moral de la poblacion,
puesto que se podra dejar de generalizar un sector como evasores de consumo y se empezaran a

precisar responsables.

3.2.2. Resultados indirectos.

La carrera de Ingenieria Electronica de la Universidad Francisco de Paula Santander se vera
beneficiada con el desarrollo del proyecto, puesto que al ser implementado en el sector
empresarial se reconocera la importancia del ingeniero electrénico en el ambito laboral como una
necesidad de mejora para los diferentes procesos empresariales que se puedan ejecutar con

impacto social en la region.

4. Limitacionesy delimitaciones

A continuacion, se mencionan y describen los condicionamientos a los cuales estara sujeto el

presente trabajo:

4.1. Limitaciones
El sistema esta limitado a la deteccion del intruso y no contemplara ningun tipo de

medicion que registre consumo no facturado.

La velocidad de trasmision de datos a internet estara ligada a la calidad de coberturay a

los servicios de navegacion adquiridos por la empresa con el operador de servicios moviles.
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Algunos elementos necesarios para su elaboracidn no se encuentran disponibles a precios
razonables en el mercado electronico nacional, por cuestiones econémicas se hace necesario
recurrir a pedidos internacionales haciendo que los costos del producto y su tiempo de
llegada sean variables, puesto que estos estaran sujetos a cambios de divisa, precios de
proveedor y tendran tiempos estimados de llegada de uno a dos meses después del pago del

producto.

Al establecer el uso bandas libres de frecuencia, el cual no requiere ningun tipo de pago
para su uso, la comunicacion mostrard mayor vulnerabilidad a sefiales externas (television,
radio, telefonia movil, hornos microondas, Bluetooth, GPS, entre otros) que se encuentren en
este ancho de banda, también se vera afectada por la ubicacion y distancia a la que se

encuentren los dispositivos transceptores.

El sistema estara sujeto a revisiones de control y funcionamiento solo del nimero celular
designado por la empresa, puesto que cualquier cambio del nimero telefonico requiere de

conocimientos en el area de programacion para modificar el algoritmo disefiado.

4.2. Delimitaciones

4.2.2 Delimitacion espacial:
Se dispone presentar el proyecto en las instalaciones de Centrales Eléctricas del Norte de
Santander S.A E.S.P, cuya sigla es CENS S.A E.S.P, ubicada en la Av Aeropuerto 5N - 220

Barrio Sevilla, Cucuta, Norte de Santander, Colombia.
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4.2.3 Delimitacion temporal:
El presente proyecto productivo se desarrollara entre los meses de Febrero del 2020 a Junio
del 2020 y tendra un intensivo horario superior a 300 horas de trabajo enfocado al desarrollo del

proyecto.

5. Objetivos

5.1. Objetivo general
Disefio de un sistema electronico de vigilancia remoto para los gabinetes de medicion

de energia de la empresa Centrales eléctricas de Norte de Santander CENS S.A E.S.P

5.2.  Objetivos especificos

e Elaborar un diagrama general de los prototipos para el circuito de interconexion de los
dispositivos de comunicacion y adquisicion de datos para el funcionamiento del sistema.

e Caodificar la l6gica de programacion que ejecute las instrucciones para el sistema
electronico.

e Implementar el sistema de alarma en el gabinete de medicion para analizar posibles fallas
y mejoras segun lo requiera el sistema.

e Divulgar los resultados obtenidos a la comunidad académica y cientifica.
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6. Marco referencial

6.1.  Antecedentes
e TITULO: Sistema de control y gestion utilizando la tecnologia GSM basado en
comandos AT.
AUTORES: Heiner J. Gomez Cubides, Sergio D. Herrera Moreno.
PAIS: Colombia.

INSTITUCION: Universidad Distrital Francisco Jose de Caldas, Bogota.

RESUMEN: Este trabajo describe el proceso de desarrollo e implementacién de un prototipo
para un sistema de control y gestion de sensores y actuadores utilizando la tecnologia GSM, que
tiene la capacidad de capturar temperatura del medio y enviar mensajes de texto (alertas de
temperatura) mediante la red GSM a una interfaz de usuario en la cual se controlar un dispositivo
actuador (ventilador), que se enciende y apaga remotamente cuando el usuario lo requiera.
Inicialmente se realiza la investigacion pertinente enfocada a los distintos comandos AT y
protocolos necesarios para establecer una comunicacion via mensajes de texto por medio de la
red GSM, en los operadores nacionales de telefonia. Por medio de un controlador PSoC realizan
la medicion de temperatura y hacen la conexién por puerto serial que permite escribir los
comandos AT en el médulo GSM que se encarga de enviar los mensajes de texto. Programan una
interfaz de usuario en lenguaje C#, esta interfaz controla el actuador (ventilador) que se encarga

de regular la temperatura (Gomez Cubides & Herrera Moreno, 2019).

Este trabajo aporto la lista de comandos AT necesarias para el protocolo de comunicacién que

maneja el médulo GSM implementado.
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e TITULO: Desarrollo y construccion de un sistema de monitoreo de alarmas a través de
GPRS y Arduino para el nodo Buenos Aires (Buga).
AUTORES: Jhon Freddy Reinosa Ojeda.
PAIS: Colombia.

INSTITUCION: Universidad Nacional Abierta y a Distancia, Valle del Cauca.

RESUMEN: EIl proyecto consiste en el monitoreo remoto de la red eléctrica del nodo Buenos
Aires ubicado en el centro del Departamento del Valle del Cauca. Para esto plantean la
posibilidad de utilizar la tarjeta de desarrollo Arduino, junto a un modulo de comunicacion
GPRS (General Packet Radio Service), los cuales permitan él envié de dos sefiales de alarmas a
través de la Internet a un nodo de monitoreo ubicado en la ciudad de Cali, para verificar el estado
de la red eléctrica. Para el envio de sefiales de alarma utilizaron la tarjeta Arduino y el médulo
GPRS, escogieron el protocolo MTQ (Message Queue Telemetry Transport), este protocolo
permite la transmision de dos sefiales de alarma a través de la red GPRS, con las que conocen el
estado de la red eléctrica del nodo buenos aires. Usaron varias etapas para su construccion, entre
ellas la etapa de potencia o fuente de alimentacion, la etapa de procesamiento de alarmas; la cual
estd compuesta por los relés y compuertas tipo AND, esta etapa envia la sefial de alarma a la
tarjeta Arduino, y la etapa de comunicacién la cual posee un médulo GPRS quien realiza la
funcidn de transmitir la informacion procesada por la tarjeta Arduino a través de la red celular.
La fase de desarrollo de software consistid en el desarrollo del codigo fuente que requiere la
tarjeta Arduino para poder procesar los datos provenientes del modulo de Alarmas y enviarlas al
modulo GPRS, para esto requirieron el uso de una libreria que permitia conectarse a la red

celular (Reinosa Ojeda, 2019).
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Este proyecto aporto la libreria de programacion Arduino necesaria para la comunicacion del

modulo GSM/GPRS con la tarjeta Arduino Nano.

e TITULO: Sistema de alarmas, transmision y monitoreo de datos aplicado a la medicion
de variables con redes GSM/GPRS
AUTORES: Nelson Fernando Martinez Fernandez.
PAIS: Colombia.

INSTITUCION: Universidad Catélica De Manizales, Manizales.

RESUMEN: El proyecto se basa en el disefio de un sistema automatico que enciende un
ventilador cuando la temperatura sobrepasa el umbral establecido y se apague cuando disminuya
el mismo, también captura los estados de activacion de algun movimiento en el lugar, ademas
censa si una puerta esta abierta o cerrada, todo estas lecturas las ingresaron en una base de datos
para monitorearlo desde una pagina web y poder enviar una alerta mediante mensajes de texto
dependiendo del estado de cada sensor. El tipo de tecnologia que usaron es la plataforma
Arduino y para la comunicacién usaron médulos GSM/GPRS ya que no tenian lugares donde el
internet fijo tuviera buena cobertura. Para verificar la temperatura en la pagina web usaron un
servidor, el cual lo hicieron con una pc y una IP publica para poder acceder desde cualquier
lugar. También usaron una tarjeta sim estandar con plan de datos para asi tener comunicacién
con el Arduino y viceversa (Comunicacion Bidireccional) (Martinez Fernandez, 2016).

Este proyecto esclarecio el uso de un servidor publico para la creacion del instructivo web de

poder subir el video a la nube por medio de internet.
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e TITULO: Sistema de seguridad electronica de respaldo para las agencias del banco del
pacifico, basado en Arduino y SMS.
AUTORES: Cristobal Alberto Alvarez Franco.
PAIS: Ecuador.

INSTITUCION: Instituto superior tecnoldgico sudamericano (TECSU) de Guayaquil

RESUMEN: Consiste en un sistema de respaldo de alarmas probado en dos sectores de la
ciudad de Guayaquil. La distancia aproximada a la que hicieron pruebas de los dispositivos fue
de 20Km. El sistema lo probaron durante 90 dias trasmitiendo sefiales de alarmas via SMS.

Para la comprobacién del funcionamiento general del sistema participaron varias personas las
cuales incluian a operadores del Banco del Pacifico, ellos monitorearon el sistema por medio de
los teléfonos moviles. El proposito del proyecto fue usarlo como un sistema redundante dentro
de las ventanillas, agencias y cajeros automaticos pertenecientes al banco cuando falla el panel
de alarma principal que se comunica por via IP, actualmente este es el Unico sistema con el que
cuenta la institucion para su control y vigilancia de alarmas, por ello se hizo necesario la
instalacion del sistema de respaldo, una vez empiece a operar, este se comunicara por via celular
pudiendo tener monitorizacién continua en el banco (Alvarez Franco, 2017).

Este sistema utilizd mensajeria de texto, el cual sera el medio por el cual se visualizara las alertas
en el sistema de vigilancia implementado, ratificando que la alerta por via GSM es un medio
muy confiable, puesto que este sistema fue implementado en una entidad bancaria donde

requieren in nivel alto de seguridad.
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6.2. Marco teorico
En esta seccidn se encuentran especificados todos los conceptos que se tendran en cuenta

a la hora desarrollar la investigacion.

6.2.1. Radio frecuencia.

La difraccion de las sefiales electromagnéticas en las particulas del aire produce los
denominados elipsoides 0 zonas de Fresnel. Estas se consideran como un grupo de elipsoides que
se forman en el medio de propagacion por donde las sefiales de radio frecuencia viajan de emisor
a receptor de manera que el desfase entre las ondas en dicho volumen no supere los 180°. La
zona de Fresnel esta delimitada por las ondas interiores que llegan al receptor con la misma fase
de la sefial transmitida. Es decir, cuando se transmite existen rebotes en el suelo, estos rebotes
pueden contribuir positivamente al recibimiento de la sefial en el caso de que lleguen en fase y

negativamente si llegan en contrafase.

El radio de la zona de Fresnel depende de la longitud de onda ( A ) y de la distancia entre las
antenas. Para sefiales con longitud de onda baja la diferencia entre distintos caminos daré una
zona de contrafase mas rapidamente y con ello el radio de Fresnel serd menor. Se definié una
zona que hay que tener en cuenta ademas de tener visibilidad directa entre las antenas, la primera
zona en fase, y contribuye positivamente a la propagacion de la onda, la segunda zona en
contrafase y contribuye negativamente, la tercera positivamente (fase), la cuarta negativamente
(contrafase), y asi sucesivamente. Ademas de esto, se sabe que la primera zona concentra el 50%
de la potencia de la sefial por lo que se debe procurar que llegue lo més integra posible al
receptor (Leija Hernandez, Lopez Bonilla, & Iturri Hinojosa, 2014). Las zonas mencionadas las

podemos apreciar en la figura 2.
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Figura 2. Zonas de Fresnel.

Fuente: Imagen tomada de sitio web “Prored”, sitio web (Martinez, 2018).

6.2.2. Magnetismo

El postulado de Maxwell sobre el magnetismo tuvo muchas aplicaciones en el campo de la
electronica, uno de ellos fueron los sensores de proximidad, los cuales son utilizados para
detectar el paso o la posicion de un objeto en un intervalo de distancia especificado. El
funcionamiento de estos sensores radica en la variacion del campo magnético en respuesta a la
variacion de alguna magnitud fisica. Estos son caracterizados por la posibilidad de distancias
grandes de la conmutacidn, disponible de los sensores con dimensiones pequefias, ser
dispositivos de estado so6lido, compatibilidad con otros circuitos analdgicos y digitales, margen

de temperatura amplio, buena repetibilidad y frecuencia de funcionamiento relativamente alta.

Los campos magnéticos pueden pasar a través de muchos materiales no magnéticos, el
proceso de la conmutacion se puede también accionar sin la necesidad de la exposicién directa al

objeto (Fernandez Amador, 2005).
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6.2.3. Sistemas de comunicaciones maviles
Se hace necesario mencionar dos sistemas especificos los cuales son el sistema GSM Y

GPRS.

El sistema GSM (Sistema Global de comunicaciones Moviles, por sus siglas en inglés), nacié
como estandar internacional de comunicaciones digitales moviles en 1987 definiendo un sistema
de comunicaciones que opera en una banda de 900 Mhz o 1800 Mhz y soportan voz, mensajes de
texto, datos y roaming. Esta tecnologia asegura la privacidad, integridad y confidencialidad
incorporando Smart Cards que contienen la identificacion personal del suscriptor e informacion
del servicio. El sistema GSM posee ciertas limitaciones entre las cuales se tiene la transmision de
datos, la cual esta extremadamente limitada en términos de capacidad puesto que el sistema
opera mediante conmutacion de circuitos; el acceso a internet directo tampoco se hace posible al
no soportar el protocolo IP, la velocidad méaxima de transmision de datos en GSM es de 9,6 Kbps

debido al coste y ancho de banda.

El sistema GPRS (Servicio General de Paquetes por Radio, por sus siglas en inglés) es la
evolucion del sistema GSM y permite el envio y la recepcion de informacion a una mayor
velocidad que el GMS; la informacién se divide en paquetes, los cuales son transmitidos,
reunificados y presentados. Esto se logra utilizando la tecnologia de ranuras mdaltiples; este
sistema tiene cobro solo por contenido que se baja de la red y no por todo el tiempo que se esta
conectado a ella. Por medio del sistema GPRS se puede enviar y recibir informacion (iméagenes,
e-mails, graficos, etc.) a través del navegador WAP (protocolo de aplicaciones inalambricas) o

con un modem inalambrico u otros dispositivos (Sanchez Wevar, 2005).
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6.2.4. Niveles logicos de voltaje

En la electronica digital se utilizan circuitos y sistemas que solo poseen dos posibles estados,
estos dos estados se representan mediante dos niveles de tension diferentes: BAJO (LOW) y
ALTO (HIGH), donde un uno significa un alto y un cero es un bajo. Estos dos posibles estados
pueden estar representados también mediante niveles de corriente, interruptores abiertos o
cerrados, bombillas apagadas o encendidas, etc. Las tensiones que representan los unos y ceros
reciben el nombre de niveles I6gicos. Existen diferentes tipos de niveles de tensién para
diferentes familias l6gicas, cada una con rangos de valores diferentes para el cual se acepta un

nivel (Thomas, 2000).

6.2.5. Sistemas embebidos

Se definen como subsistemas que se encuentran inmersos en un dispositivo mas grande. Los
aplicativos de los sistemas embebidos se enfrentan cominmente a tareas de procesamiento en
tiempo real, son esenciales en todas aquellas tecnologias que lleguen a comprender y utilizar
herramientas nuevas como el internet de las cosas (10T), almacenamiento en la nube, realidad
aumentada, big data, seguridad cibernética, integracion de sistemas, simulacién, nano robots,
fabricacion sumativa, en general, todo lo caracteristico que se pueda llegar a utilizar en la

industria (Gonzéles, 2018).

6.2.6. APN (Nombre del punto de acceso, por sus siglas en inglés)

Un APN identifica una red de datos por paquetes ("PDN") que es accesible desde un nodo
GGSN en una red GPRS indicandole al dispositivo por qué camino virtual debe conectarse a
internet. La red externa a la que permite el acceso un APN puede ser publica o personalizada,

una APN personalizada puede definir una conexion dedicada entre la red de acceso de radio,
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GGSN y una red de clientes a los que se les permita compartir recursos de la misma. En otras
palabras, los APN pueden ser nombres utilizados por una red GPRS para enrutar a un suscriptor
especifico a través de la red hacia un destino especifico. Ofrece previsibilidad de rendimiento e
independencia de Internet, ya que la ruta para enrutar el trafico de pagquetes de datos de un cliente
estd predeterminada. Otros beneficios de una APN personalizada incluyen ventajas de
arquitectura de seguridad, autenticacion con usuario y contrasefia, direccionamientos privados, y
direcciones IP dedicadas evitando su accesibilidad desde internet para el bloqueo de sus servicios

(Estados Unidos Patente n°® US7409201B2, 2008).

6.3. Marco legal

Las pérdidas por hurto no solo son un problema econdmico, también estas ligadas a temas de la
demostracion del ilicito para fines legales, puesto que las personas que realicen o tengan
conexiones fraudulentas enfrentaran penas de prision, asi lo establece el nuevo Cddigo de
Procedimiento Penal en el articulo 256 sobre defraudacion de fluidos, lo que hace la necesidad de

no solo detectar la alteracion, sino también al causante.

El tipo penal de fluidos se encuentra plasmado en el capitulo V1, articulo 256 de Codigo Penal

colombiano (Ley 599 de 2000).

Articulo 256. Defraudacion de fluidos. Dispone que la persona que por cualquier
mecanismo clandestino o alterando los sistemas de control o aparatos contadores, se apropie de
energia eléctrica, agua, gas natural, o sefial de telecomunicaciones, en perjuicio ajeno, incurrira
en prision de dieciséis (16) a setenta y dos (72) meses y en multa de uno punto treinta y tres
(1.33) a ciento cincuenta (150) salarios minimos legales mensuales vigentes (Perilla Suarez,

2018).
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El sistema al estar en la constante vigilancia de los gabinetes, estara sujeto al régimen general
de proteccion de datos personales, puesto que la imagen que capturara se encuentra contemplado
como tratamiento de imagenes segun lo dice en el literal ¢) del articulo 3 de la Ley 1581 de 2012
(Ley de Habeas Data), el cual define que en el caso de las imagenes de personas determinadas o
determinables, operaciones como la captacidn, grabacion, transmision, almacenamiento,
conservacion, o reproduccién en tiempo real o posterior, entre otras, son consideradas como
tratamiento de datos personales, el articulo 10 de la Ley 1581 consagra las excepciones al requisito

de la autorizacion previa para el tratamiento de datos personales (Industria y Comercio, 2016).

Sin embargo el derecho de imagen contemplado por la Ley 23 de 1982 no es absoluto, su
articulo 36 sefiala situaciones donde es legitimo el uso de la imagen de un tercero sin su
autorizacion, esto en tres casos especificos, en el caso de ser privado, donde el criterio parte del
supuesto de que cada sujeto es quien controla sus espacios personales. Su ambito privado podria
ser su casa o su oficina. Sin embargo, al salir a un lugar abierto pierde voluntariamente su
capacidad de control y por lo tanto renuncia tacitamente a su privacidad. En ese momento la
persona puede ser retratada libremente y su imagen puede ser usada por terceros sin autorizacion

(Guzman Delgado, 2016).

El dispositivo al estar instalado en un entorno cerrado, contara solo con la responsabilidad de
proteger las imagenes y los datos que se recolecten en su angulo de vista, siendo estas
autorizadas de forma licita y programadas por personal de la empresa, los datos obtenidos fuera
de las previstos se consideran que fueron capturados por seguridad debido a la invasion de la

propiedad privada por personal ajeno a la empresa.



7. Disefio metodologico

A continuacion se mencionan las actividades y metodologias desarrolladas en el presente

proyecto

7.1. Objetivo 1
Elaborar un diagrama general de los prototipos para el circuito de interconexion de los

dispositivos de comunicacion y adquisicion de datos para el funcionamiento del sistema.

Actividades:

Identificar las diferentes zonas en las que se encuentren ubicados los gabinetes.

Analizar la estructura de los diferentes modelos existentes para los gabinetes de medicion.
Definir las fases del funcionamiento del sistema.

Metodologia: Se seleccionaron e inspeccionaran puntos donde se encuentren los gabinetes
para recolectar informacion previa que sirva para el disefio general del prototipo, lo cual dio

inicio a un plano esquematico para los circuitos de adquisicidn, trasmision y recepcion.

33
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Figura 3. Modelo de Gabinetes.

7.2 Objetivo 2

Codificar la I6gica de programacion que ejecute las instrucciones para el sistema electrénico.

Actividades:

Seleccionar los dispositivos electronicos de acuerdo a las exigencias del proyecto y

especificaciones técnicas.

Analizar la hoja de datos y el modo de funcionamiento de cada elemento electrénico

necesario para el proyecto

Realizar la respetiva programacion en el IDE de Arduino
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Metodologia: Se hizo un listado de seleccion en donde se compararon diversos elementos de
un mismo tipo enlistando sus caracteristicas mas importantes asignandoles un peso de
importancia para el proyecto en el que se pudo identificar el mas conveniente y representé mayor
ventaja para el sistema que se desea implementar. Seguido de esto, se uso el Software libre de
programacion Arduino IDE (entorno de desarrollo integrado) el cual permitié la comunicacién
con las diferentes versiones de placas Arduino, en este software se disefid el algoritmo que
ejecuta todas las instrucciones para que el dispositivo cumpla con su funcionalidad. También se
hizo necesario seleccionar un operador movil al cual llegaran los mensajes de alerta y un

servidor FTP donde se evidenciaran los archivos de video generados por la camara.

7.3  Objetivo 3
Implementar el sistema de alarma en el gabinete de medicion para analizar posibles fallas y

mejoras segun lo requiera el sistema.

Actividades:

Adecuar el gabinete para la instalacién del sistema.

Realizar pruebas de funcionamiento.

Verificar que los tiempos de respuesta en el envio de datos.

Metodologia: Se hizo pruebas correspondientes a cada disefio en cuanto a funcionalidad,
velocidad de respuesta y calidad de informacion. Una vez llevado a cabo las pruebas se procedid

a realizar las diversas correcciones que requirieron dentro del sistema.
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Se tuvo en cuenta datos técnicos como la zona de cobertura de datos, las posibles interferencias,
las acometidas para los voltajes de alimentacion y otros factores externos que pudieran afectar la

calidad de la informacion, y que sea de utilidad para el desarrollo del proyecto.

7.4  Objetivo 4

Divulgar los resultados obtenidos a la comunidad académica y cientifica.

Actividad:

Realizar una exposicion agendada por la docente directora del presente trabajo.

Metodologia: Se expuso el proyecto a la comunidad estudiantil en donde se dio a conocer los
resultados del proyecto junto con una breve descripcion de su desarrollo y los beneficios que brinda

la implementacion del sistema disefiado.

Se presentd una explicacion detallada al personal encargado de la instalacion del sistema donde
se mencionaron las conexiones realizadas y el funcionamiento del algoritmo elaborado. También
se le entregaron las referencias y las caracteristicas de los elementos que conforman el circuito
electronico, el plano de las conexiones y una guia de forma magnética y fisica del proceso de
elaboracion de todo el sistema, esto con el fin de facilitar futuras mejoras o reparaciones que se le

puedan hacer al mismo.
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8. Resultados

8.1. Primer objetivo: diagrama general de los prototipos
Se establecid las funcionalidades y el modo de operacion del prototipo, el cuél sienta la base

de la arquitectura para el disefio del sistema electronico de vigilancia remota.

ARQUITECTURA DEL ARQUITECTURA DEL PROTOTIPO
PROTOTIPO EMISOR RECEPTOR - CONCENTRADOR

FUENTE DE
ALIMENTACION SENSORES FUENTE DE
B ALIMENTACION
COMUNICACION

MODULO DE REGULADOR DE

RADIOFRECUENCIA TENSION

TECLADO
REGULADOR DE MICROCONTROLADOR
TENSION

REGULADOR DE CAMARA
TENSION

MICROCONTROLADOR REGULADOR DE
TENSION

MODULO GSM-GPR3S

MODULO DE
RADIOFRECUENCIA n

Figura 4. Diagrama general del disefio fisico para el funcionamiento del sistema.

El mddulo emisor esta ubicado en cada gabinete de medicion, de alli se hace la acometida
para la fuente de alimentacion, los sensores dan inicio al proceso de vigilancia del gabinete y
estan ubicados en las puertas del mismo; el teclado permite hacer un procedimiento manual de

pulsaciones en digitos, esto con la intencion de esclarecer si la persona que esta accediendo al
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gabinete es personal autorizado o no; el microcontrolador toma la decision si emite o no la sefial
de alerta por medio del médulo de radiofrecuencia y a su vez le indica a la camara si debe iniciar
su proceso de grabacion, los reguladores de tencion ajustan el voltaje nominal para cada
dispositivo presente en el prototipo.

En el mddulo concentrador- emisor, la inicializacion de su funcionamiento es indicado por el
dispositivo transceptor, una vez recibida la sefial de alerta este avisa al microcontrolador e
identifica en su listado previamente guardado cual fue el gabinete que se comunico; una vez
identificado el gabinete, procede a enviar el mensaje de alerta final por medio del médulo GSM,
esta alerta se visualiza a través de un dispositivo celular movil utilizando un operador de sefal

movil.

8.1.1 Actividades realizadas

e |dentificacion de la zona de ubicacion de los gabinetes de medicion

Se realiz6 un recorrido con una cuadrilla de la empresa CENS (Centrales Eléctricas de Norte
de Santander) liderada por Edwin Albeiro Leal Diaz, tecn6logo de ejecucion en el area de control
y perdidas; la zona inspeccionada fue el barrio Tasajero especificamente en el area central de
abastos de Cuicuta “Cenabastos”, se eligio esta zona debido a la frecuencia de revisiones por
alteracion en los medidores. Por politicas de privacidad de la empresa no se pudo confirmar la

cantidad de gabinetes instalados en el sector.
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e Modelos y estructuras de los gabinetes

Se pudo identificar tres modelos diferentes de gabinetes, estos gabinetes varian segin su

capacidad de cuentas.

> Modelo de gabinete #1

El modelo de armario de la figura 5 fue el que se observo con mayor frecuencia, posee una
capacidad de hasta 24 cuentas, este armario es fabricado por la empresa PROSINCO ubicada en
la calle 11 # 1-26 del Barrio San Luis, cuenta con 6 puertas y tres divisiones, la parte superior del
armario se denomina automaticos, alli se encuentran los interruptores encargados de abrir y
cerrar los circuitos por medio manual o de forma automatica para la proteccién contra
sobrecorrientes, en la division del medio se encuentran los trasformadores de medida encargados
de medir el consumo de energia, y en la tercera division se encuentra el barraje para la conexion
a tierra del alimentador y sus salidas para los circuitos derivados. Estas tres secciones estan

plenamente identificadas con una placa de acero.
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Figura 5. Modelo 1 - Gabinete de 24 cuentas.

El armario debe cumplir con unas normas técnicas de fabricacion especificadas por
CODENSA ET-911, la RETIE (Reglamento técnico de instalaciones eléctricas) 2013 y
certificado por el CIDET con N° 04513, para la instalacion de las conexiones, la norma CNS-07-
215 en el capitulo 7 de las especificaciones técnicas para el armario de 16 a 24 cuentas expedida
por la empresa CENS, especifica y da una serie de parametros sobre su instalacion. Las medidas

se pueden apreciar en la figura 6 y estan dadas en metros.
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Figura 6. Esquema del gabinete y sus medidas.

Fuente: Imagen tomada y editada de sitio web, sitio web (TIMONIER AGENCIA DIGITAL,
s.f.).

De este modelo derivan otros con variaciones en numeros de cuentas, se pudo identificar otro
modelo de armario semejante que cuenta con las mismas divisiones, la diferencia radica en la
division de los trasformadores de medida, este cuenta con tan solo dos bandejas mientras que el
mencionado anteriormente cuenta con tres bandejas, su medida en altura es menor. Otra
diferencia que se pudo notar en la seccion de este primer modelo, es la variacion del tamafio del

visor (vitrales) de las puertas, estos varian debido al afio de fabricacion de los mismos.

> Modelo de gabinete #2

El segundo modelo son los gabinetes de medicion integral (figura 7), estos gabinetes poseen una
sola puerta, tienen una altura de 30 cm, un anchor de 20 cm y profundidad de 15 cm, no poseen

visor (vitrales) y estan ubicados en los postes de alta tension.

Tierra
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Figura 7. Modelo 2 — Gabinete integral.

> Modelo de gabinete #3

El tercer modelo son las cajas para medidor monofésico, son cajas disefiadas para un solo
medidor y son las mas comunes es las zonas residenciales, las medidas estan dadas en milimetros
(ver figura 8) y estan definidas en la norma CNS-07-201 en el capitulo 7 de la normativa de

CENS.
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Figura 8. Modelo 3 — Gabinete para medidor monofasico.

Fuente: Imagen tomada de la normativa Cens CNS-07-201, sitio web (G., 2008).

e Descripcion del estado en el que se encontraron los armarios

Los armarios cuentan con un perno de seguridad para su apertura, pero adicional a esto se
evidencio intentos fallidos de resguardar el acceso a los armarios, como rejas con candados,
sellos con pegatina, seguros de barrera, entre otros; pero todos estos se vieron vulnerados por la
sociedad infractora, se observé puertas forzadas en mal estado, rejas cortadas o dobladas,

pegatinas arrancadas, incluso algunos armarios ya no cuentan con la totalidad de sus puertas.
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Figura 9. Medidas de seguridad de la empresa CENS.

Algunos armarios se encuentran dentro de zonas privadas donde existe personal de seguridad
como celadores, pero incluso estos puntos cuentan con alteraciones en la estructura del gabinete

y en las medidas de proteccion implementadas por la empresa CENS.
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Figura 10. Armario ubicado dentro del galpon con seguridad privada.

e Seleccidn del gabinete para la instalacién del sistema de alarma electronico

Para la instalacion del dispositivo trasmisor se seleccion6 el armario (modelo 1) ubicado en la
calle 12 A del barrio Tasajero en la zona de Cenabastos, “galpon A” frutas y verduras, este
gabinete cuenta con un registro de cuatro alteraciones consecutivas desde el mes de diciembre
del 2019, alteraciones de consumo registrados en fechas de corte, lo cual lo hace un candidato

Optimo para la funcion del sistema.

Se midi6 una distancia de vista directa maxima de 256 metros para la intercomunicacion del
circuito transmisor con el receptor-concentrador, el resto de gabinetes se encuentran a una
distancia similar hasta la ubicacion del concentrador. La importancia de ubicar el dispositivo
receptor-concentrador en el poste es debido a su dificil acceso y punto estratégico en cuanto a
distancia, aunque esto no lo hace del todo seguro, puesto que también se evidencio aberturas de

la puerta del gabinete ubicado en algunos postes (Ver figura 10). En cuanto a comunicacion, se
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observo todo tipo de posibles interferencias como televisores, hornos microondas, radio

comunicadores, entre otros.

~d

Figura 11. Gabinete sin proteccion contra abertura.

Para la puesta en marcha del sistema, se decide brindar discrecion en el momento de la
instalacion para evitar la facil deteccion del dispositivo y exponer el prototipo lo menos posible a
dafos fisicos por parte de personas inescrupulosas, cualquier alteracion fisica del sistema

generaria perdidas economicas e inutilidad al prototipo implementado.

Se establece que no hay problemas de ubicacion para la instalacion del sistema de vigilancia
remoto dentro de los gabinetes puesto que cuentan con suficiente espacio libre para su

instalacion, una alimentacion directa del gabinete y un resguardo contra factores climaticos como



47

lluvia. Se descarta una posible comunicacion inalambrica fija y estable de Wifi para la trasmision

de datos hacia el internet.

Para el funcionamiento se establecen 9 fases para su construccion: preseleccion, compra,
pruebas individuales, seleccion, programacion, intercomunicacion, prueba conjunta e instalacion

del sistema.

8.2 Segundo objetivo: codificar la Idgica de programacién
Se establecid la I6gica de programacion que llevara a cabo la funcionalidad del sistema, esta
I6gica fue disefiada de acuerdo a pardmetros indicados por la empresa CENS y sugerencias

propias como programador.
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Figura 12. Logica del algoritmo de programacion del circuito Transmisor

Cuando se enciende el dispositivo emisor, el Arduino empieza un conteo de 3600 segundos lo

que equivale a un dia trascurrido, pasado este tiempo el sistema envia un mensaje por medio del

maodulo transceptor, avisando que el dispositivo esta funcionando y no se han generado

inconvenientes, esto con el fin de poder detectar si sufre dafios fisicos o si el sistema deja de
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funcionar por algin motivo; paralelo a ello se inicializa la vigilancia del gabinete por medio de
los sensores con una lectura de dato constante la cual verifica si alguna de las puertas ha sido
abierta, si alguna puerta ha sido abierta él pasa a una espera de tiempo en donde se debe ingresar
un codigo de bloqueo, si el cddigo ingresado es correcto el sistema entiende que la persona que
accedio al gabinete pertenece a la empresa Cens y detiene su funcionamiento entrando en un
bucle hasta que se vuelva ingresar otro codigo de desbloqueo, el tiempo de bloqueo se
deshabilita de dos formas, por medio del cédigo de blogqueo o pasado 24 horas después de su
bloqueo; cuando el sistema se detiene enciende un led de color rojo, este sera el indicativo de que
el funcionamiento del sistema esta suspendido; cuando la persona ingresa el codigo de
desblogueo el sistema vuelve a su estado original y vuelve a hacer lectura de los sensores para

empezar otra vez el ciclo.

Si después de abierta la puerta no se ingresa ningin codigo o el cédigo ingresado es
incorrecto el sistema entiende que la persona no esta autorizada y revisa cual de los sensores fue
el que envio la alerta para determinar que puerta fue abierta, una vez determinado esto el sistema
envia una alerta por medio del médulo transceptor al concentrador, indicando el nimero ID
asignado al gabinete, la puerta que fue abierta y genera un nuevo codigo de bloqueo, paralelo a
esto, el sistema también le da la indicacion a la cdmara que puede grabar, la camara le responde
al Arduino con una confirmacion en forma boleana, después de haber confirmado que si puede
grabar, esta enciende el flash y empieza a grabar un video de 10 segundos, si la cAmara no esta

habilitada para grabar, esta se reinicia y vuelve a cargar su programa para poder grabar.

La caAmara como es un terminal independiente y posee su propio microcontrolador, trabaja
paralelamente al Arduino, por lo tanto el tiempo de demora para iniciar su grabacion es casi

instantanea después de haber dado la instruccidn, la camara esta contantemente en la basqueda
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de una red wifi predeterminada, si encuentra la red ella se conecta y proporciona una direccion
IP a la cual se conectara por medio de un dispositivo celular a un servidor local, a la cdmara se
puede acceder de dos formas, por medio de la barra de navegacion en cualquier buscador, 0 a
través de una APK llamada ADMIN HANDS, en ambas opciones el sistema pide un usuario y
contrasefia para ingresar al servidor FTP, dentro del servidor local se podra editar eliminar

modificar o descargar cualquier archivo que se encuentre dentro la tarjeta micro SD.

El médulo concentrador recibe todas estas sefiales emitidas del emisor y por medio de una
libreria y comandos AT, intercomunica el Arduino con el dispositivo GSM, este identifica cuél
gabinete fue el que envio la alerta y envia el mensaje de texto al nimero asignado en la

respectiva programacion.

8.2.1. Actividades realizadas

Para la seleccién de dispositivos a implementar, fue necesario desglosar las funcionalidades
en cuatro categorias: comunicacion, lenguaje de programacion, procesamiento y funcionalidad.
Todos los dispositivos mencionados a continuacién se evallan en precios de moneda extranjera
(ddlar) puesto que los pedidos se hicieron a empresas extranjeras por disposicion y economia. Se
preseleccionaron como un minimo de dos dispositivos por aplicacion para poder hacer la
respectiva comparacion, se realizo pruebas correspondientes a cada dispositivo electronico para
determinar el mas dptimo en cada campo de aplicacion, se tendra en cuenta disponibilidad de

informacion para su respectivo uso.
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1. COMUNICACION

Para la comunicacion se tiene en cuenta dos tipos de comunicacion inaldmbrica para su
seleccion, las cuales son modulos transceptores de radiofrecuencia y modulos GSM para la

comunicacion de red celular.

e Radiofrecuencia

Las exigencias del terreno requieren una comunicacion fuerte y confiable, puesto que estos
dispositivos estaran expuestos en zonas con mucha interferencia, por tal razén se necesita un
minimo de requisitos para garantizar una comunicacion estable, se evaluaron los dispositivos por
distancia, tiempo de respuesta, calidad de datos, consumo de potencia y frecuencia de banda

libre.

Se hizo la seleccion de dos dispositivos transceptores que cumplen con los parametros
técnicos segun su descripcion de datasheet, el primero fue el modulo transceptor 2.4GHz
NRF24L01 con antena y alcance de 1 km, este dispositivo cumple con la distancia promedio a
cubrir (230 m), cuenta con interfaz periférica sincrona (SPI), voltaje de entrada de 3.3 a 3.6 v,
trabaja en la banda de radio libre 2.4GHz (industriales, cientificas y médicas [ISM]), corriente
de trabajo de recepcién de 45 mA y transmision de 115 mA (4.2uA —-modo de suefio), este

dispositivo cuenta con gran cantidad de informacion y es de facil adquisicion.
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Figura 12. Modulo transceptor 2.4GHz NRF24L01.

Fuente: Imagen tomada de producto en venta de sitio web, sitio web (®2020 ElectroCrea,
s.f.).

El segundo dispositivo preseleccionado es el médulo E32-915T20D-100 915MHZ SX1276,
cuenta con una cobertura en areas abiertas de hasta 3 km, tiene interfaz de comunicacion
transmisor-receptor asincrono universal (UART), voltaje de entrada de 2.3 a 5.2 v, trabaja en la
banda libre de los 915 Mhz, corriente de trabajo de recepcion de 14 mA y transmision de 120

mA (4 uA — modo de suefio).

@)

s
=
SN: 18011800001 Made in China

Manufacturer: EBYTE
@ FCC ID: 2ALPH-E32

Figura 13. Modulo transceptor E32-915T20D.
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Fuente: Imagen tomada de producto en venta de sitio web, sitio web (Amazon, 1994).

> Pruebas en campo para los dispositivos de radiofrecuencia

El parametro que determino el modulo de radiofrecuencia a implementar; fue la prueba de
distancia, para ello se requirié afiadir una antena para el modulo E32-915T20D puesto que no
venia incluida en el producto, la antena seleccionada fue una antena omnidireccional con
ganancia de 5 dBi y conector macho subminiatura version A (SMA), los datos obtenidos a

continuacion fueron medidos para un mismo escenario de prueba:

Tabla 1. Comparacion de médulos de radiofrecuencia.

Distancia
Madulo maxima Voltaje | Tiempo de Precio Precio Banda
Con Sin l6gico respuesta S.antena | C.antena | libre
antena | antena
NRF24L01 | 100m | 30m 3.3v 11 seg $ 7.500 $ 7.500 Si
E32-915T20D | 300m | 90m 3.3v 9 seg $21.550 | $30.550 Si

De los resultados obtenidos se pudo determinar que el dispositivo E32-915T20D es el méas
Optimo para su aplicacion, su alcance maximo supero en un 300% en comparacion con el modulo
NRF24L01, la diferencia de costo no es significativo debido al incumplimiento de parametros

necesarios para el prototipo final.

Se resalta también una superioridad en cuanto a fiabilidad de dato, el E32-915T20D posee
tecnologia LoRa, lo cual brinda una alta tolerancia a las interferencias, alta sensibilidad para
recibir datos y un bajo consumo. En la banda de frecuencia a la cual opera este dispositivo (915

Mhz) podemos encontrar también otro tipo de sefiales como televisores, hornos microondas,
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telefonia movil, redes inaldmbricas, bluetooth, GPS, entre otros; segun lo dispone la unién
internacional de telecomunicaciones (UIT) su frecuencia esta entre los rangos de la banda de
ultra alta frecuencia (UHF), cuyos valores estan entre los 300 Mhz a los 3000 MHz, y es

denominada como una banda libre permitida en el espectro de bandas de radiofrecuencia.

e Red Celular para envi6 de mensaje de texto

Para este tipo de comunicacion, se postula tres diferentes modelos, médulo GSM SIM800L de
SIMCOM, tarjeta Shield GSM / GPRS SIM900 y médulo mini GSM / GPRS AB, estos tres
modelos proporcionan comunicacién por medio del Sistema global de comunicaciones moviles

(GSM) a través de un operador de red movil.

Se adquirieron los dispositivos GSM SIM800L y modulo mini GSM / GPRS A6, como
productos iniciales de prueba, puesto que eran méas econdémicos que el Shield GSM / GPRS

SIM900.

» Modulo GSM SIM800L

Este mddulo es un dispositivo electronico cuatribanda que integra el chip sim800 fabricado
por Simcom, asi como un slot para una simcard de cualquier operador de red celular con
tecnologia 2G, esto permite realizar multiples tareas como afiadir voz, texto o datos, utilizando
el canal de datos de la red celular por medio del servicio general de paquetes via radio (GPRS).

Trabaja en las bandas de 850, 900, 1800 y 1900 MHz con una temperatura de operacion de -
40° a 85 C, tiene una corriente de consumo maxima de 500 mA y en modo de reposo una
corriente de 0.7 mA, la comunicacion con el microcontrolador de programacion es por medio de

la interfaz serial transmisor-receptor asincrono universal (UART).


https://es.wikipedia.org/wiki/Uni%C3%B3n_Internacional_de_Telecomunicaciones
https://es.wikipedia.org/wiki/Uni%C3%B3n_Internacional_de_Telecomunicaciones
http://www.itu.int/es/pages/default.aspx
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Para la prueba de este dispositivo se usé de la libreria FONA de Adafruit en arduino para el
envio de mensajes de texto, ésta libreria envia y simplifica el uso de los comandos AT
directamente al modulo GSM. Para la alimentacion fue necesario disponer de una fuente
regulable de 4.0 volts (el SIM800 acepta voltajes en el rango de 3.4 a 4.4 volts), no se pudo
utilizar directamente las salidas de 3.3 V ni 5V de Arduino, debido a que 5 V es demasiado para
el SIM800 y 3.3 V esta por abajo del rango permitido. Ademas, el puerto USB de la
computadora y el arduino en si mismo no es capaz de suministrar la corriente necesaria para el

funcionamiento del médulo SIM8S0OL.

Las conexiones de datos con el médulo GSM SIMB8O0O0L se realizaron mediante la
comunicacion transmisor-receptor asincrono universal (UART). Se conect6 el TX del arduino al

RX del SIM800L y el RX del arduino al TX del SIM800L (cruzadas).

Fue necesario utilizar un divisor resistivo para la comunicacion digital, puesto que los niveles
de entrada del SIM800L es de 2.8 volts. El divisor resistivo conectado en el lado del TX del
Arduino se implementé con dos resistencias de 330 Ohms, limitando la salida de los 5 V del

Arduino para evitar dafiar el SIM80OL.
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Figura 14. Circuito de prueba del moédulo GSM SIM 800L.

Fuente: Imagen tomada de tutorial Arduino en sitio web, sitio web (Geek Factory, s.f.).

El modulo GSM GPRS SIMB800L Quad-Band recibié de manera correcta los comandos AT
para su comunicacion con el arduino, pero su comunicaicon con las redes disponibles no era
estable y en algunas no lograba registrarse a la red, la comunicacién mas certera que llego a tener

fue con la operadora de red CLARO.

» Modulo Shield GSM / GPRS SIM900

Esta Shield es una tarjeta ultra compacta de comunicacion inalambrica que permite generar
servicios de mensajes cortos (SMS), servicios de mensajeria multimedia (MMS) y servicios
generales de paquetes via radio (GPRS), es compatible con todos los modelos de arduino y esta

basada en el modulo SIM900 GSM 4. EI GPRS esta configurado y se puede controlar por via
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UART usando comandos AT. Tiene un consumo en modo reposo de 1.5 mA y en modo trabajo
de 2 amp, posee 12 pines GPIO, 2 pines para modulacion por ancho de pulsos (PWM) y un
conversor analogo-digital (ADC) propio del modulo SIM 900. Por ser una Shield posee una

mayor facilidad de conexion y alimentacion que otros médulos.

Figura 15. Mddulo GSM SIM900.

Fuente: Imagen tomada de tutorial Arduino en sitio web, sitio web (PROMETEC, s.f.).

Puesto que no se contaba con el dispositivo en fisico debido al costo del mismo, se hizo
referencia en el compariero Gaymer Steeven Mendoza, actualmente ingeniero electronico
egresado de la universidad Francisco de Paula Santander (UFPS), el cual contaba con
experiencia en esta tarjeta debido al proyecto realizado y evidenciado en su trabajo de grado, por
tal motivo se hace veridico la informacion brindada, dicha tarjeta fue sometida a las respectivas
pruebas de comunicacion en red, expresandome su experiencia, modo de trabajo y resultados

textualmente: ““ por ser una shield, cuenta con mayor facilidad de interaccion con la tarjeta
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arduino, como fuente externa recomiendo una fuente de 12 voltios a 2 amp, pero también tiene
una configuracion para conectarla directamente a la alimentacion del arduino, solo se debe
mover el interruptor que se encuentra en la tarjeta; no hay inconvenientes trabajarlo asi. Hay que
asegurarse que los jumper estén en posicion para poder utilizar los pines 7 y 8 por software,
generando una comunicacion gracias a la libreria softwareserial.h, luego se carga un codigo de

prueba vy listo.

Este mddulo mostro una comunicacion con la red estable, se registr6 con satisfaccion en la
mayoria de las redes disponibles, los comandos AT llegaron correctamente, no hubo ningin

problema con este médulo.”

Los resultados obtenidos por el ingeniero son de gran fiabilidad para el desarrollo del

prototipo, lo cual postula esta tarjeta como una candidata final para su seleccion.

» Modbdulo mini GSM / GPRS A6

El Médulo mini GSM / GPRS A6 es una version profesional de la placa de desarrollo de
nicleo GSM / GPRS de serie basada en el mddulo GPRS A6, es compatible con la red GSM /
GPRS de doble banda, disponible para transmision remota de mensajes cortos (SMS) y paguetes
via radio (GPRS.) La placa presenta un tamafio compacto y de bajo consumo de corriente, en
modo de suspension 5 mA y modo de trabajo hasta 2 Amp, posee un regulador de voltaje
incorporado para trabar entre los 4.5 a 5.5 V para fuente externa de conexién tipo micro USB,
utiliza interfaz de comunicacion de puerto serie de légica transistor a transistor (TTL)a3.3V'y

frecuencias de trabajo en red cuatribanda de 850/900/1800 y 1900MHz.
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Figura 16. M6dulo mini GSM / GPRS AG6.

Fuente: Imagen tomada de producto en venta de sitio web, sitio web (CYElectronics, s.f.).

Se hicieron las pruebas correspondientes de comunicacion en red al médulo y se obtuvo el
100% de recepcion de los mensajes de texto transmitidos, fue probado en las tres operadoras de
red mas renombrados (Movistar, Claro y Tigo), en todas tuvo registro de red satisfactorio, las
conexiones a realizar fueron solamente de interfaz UART (el TX de arduino al RX del modulo y

el RX del arduino al TX del médulo) y las correspondientes a la alimentacion externa.

e Seleccion del médulo GSM a implementar

Se observé que el modulo GSM SIM800L no cumplid con los parametros de red esperados,
su conexidn inestable no garantiza fiabilidad al sistema, la tarjeta Shield GSM / GPRS SIM900 y
el Modulo mini GSM / GPRS A6 obtuvieron buenos resultados en los aspectos evaluados, pero

como modulo de conexion de red final, se decide trabajar con el Mddulo mini GSM / GPRS A6
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debido a que su costo en el mercado electronico es mas economico que la tarjeta Shield GSM /

GPRS SIM900.

2. LENGUAJE DE PROGRAMACION

e Arduino

Este lenguaje de programacion Arduino posee amplia documentacion y cuenta con Github,
uno de los repositorios online més grandes de trabajo colaborativo de gestion de proyectos y
control de versiones de c6digo, asi como una plataforma de red social disefiada para

desarrolladores de cddigo abierto.

e Python

Es un lenguaje interpretado que incorpora aspectos de la programacion imperativa, funcional,
procedural y reflexiva, lo que significa que no se necesita compilar el codigo fuente para poder
ejecutarlo, ofreciendo ventajas como la rapidez de desarrollo e inconvenientes como una menor
velocidad y ademas cuenta con una gran base de desarrolladores, documentacion y proyectos en

produccién (Alvarez, 2003).

e Seleccidn de lenguaje de programacion a implementar

Se decidio trabajar con el lenguaje de programacion Arduino puesto que la implementacion en
las tarjetas de desarrollo Arduino son mucho mas economicas que los ordenadores de placa
reducida Raspberry Pi, otro factor importante es el facil acceso a informacion sobre desarrollo de

cddigo, puesto que la documentacion oficial del lenguaje Python se encuentra en inglés. Para
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programar con el lenguaje seleccionado también se hizo necesario analizar la placa programable

mas adecuada para las exigencias del proyecto.

3. MICROCONTROLADOR PARA EL PROCESAMIENTO DE LAS

INSTRUCCIONES DE PROGRAMACION

e Placas Arduino

Las tarjetas programables Arduino son de bajo costo, poseen una enorme variedad de modelos
disefiados para un publico especifico o para una determinada aplicacion. Fue necesario conocer
una serie de criterios importantes para la eleccion de la placa Arduino debido al funcionamiento

que se le fuera a dar.

1. Saber el tipo de proyecto a implementar.

2. La cantidad de pines analdgicos y digitales (normales y de tipo PWM) necesarios y

empezar a descartar placas.

3. Deducir el tamafio de cddigo a generar en cada sketch. Un programa grande demandara una
cantidad mayor de memoria flash para su almacenamiento, por lo que se debe elegir una placa

adecuada.

4. Capacidad de la RAM que seréa la encargada de cargar los datos para su inmediata

velocidad de procesamiento.

5. El tipo de arquitectura de 8 o 32 bits basados en ATmega AVR y los SMART de ARM de

32 bits (superior), ambos de Atmel.
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6. Por ultimo, la ALIMENTACION, tener en cuenta los limites de tension y corriente que la
placa puede manejar para implementar los circuitos sin dafiarla con sobretensiones no
soportadas, también hay que conocer los voltajes l6gicos de operacién, el voltaje del

microcontrolador y el voltaje de los periféricos de la placa. (WitronicaLabs, 2016)

Para el circuito transmisor, se requiere que el Arduino posea disponibilidad de un total de 17
pines digitales (7 el teclado, 3 la camara, 4 los sensores, 1 el led, 2 el médulo transceptor), se
espera que el sketch ocupe un promedio de 10000 bytes de la memoria flash, en cuanto a la

alimentacion; esta sera independiente para los elementos del circuito.

Se enumeran dos modelos de placa Arduino, la tarjeta Arduino nano y la tarjeta de Arduino
uno, ambas tienen las caracteristicas minimas necesarias para el funcionamiento del prototipo,
pero descarta el Arduino Uno por motivos de economia, el Arduino nano posee un precio mas

bajo y es suficiente para correr el sketch de programacion.

Figura 17. Tarjeta programable Arduino Nano.

Fuente: Imagen tomada de producto en venta de sitio web, sitio web (Electronilab ®, s.f.).
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Posee un microcontrolador Arduino ATmega328 con arquitectura AVR (Regulador de voltaje
automatico), su memoria flash soporta hasta 30 KB y dedica 2 KB para la bootloader ( gestor de
arranque), en total son 32 KB, SRAM 2 de KB y una velocidad del reloj de 16 MHz, dispone de
8 Pines de E/S analogicas y 12 E/S digitales entre ellos 6 de PWM, tamafio de la EEPROM de 1
KB, corriente continua por pin entrada salida, 40 mA (Pines de E/S) y voltaje de entrada

recomendado de 7 a 12 V, su consumo de energia es de 19 mA.

4. CAMARA DE VIGILANCIA PARA LA GRABACION DE VIDEO

Se requiere un dispositivo capaz de grabar y procesar la imagen para poder ser visualizada, se
predispone de dos fabricantes que proveen camaras compatibles con las tarjetas Arduino, entre
ellas se encuentra el médulo de cdmara VGA OV7670 y el mddulo ESP32-CAM con cdmara

0OV2640.

» Moddulo de Camara VGA OV7670

Este modulo posee un sensor de imagen CMOS VGA OV7670, fabricado por Omnivision,
capaz de trabajar a un maximo de 30 fps (cuadros por segundo) a una resolucién de 640x480
pixeles (0.3MPx). Es un SoC (sistema en chip) por lo que es capaz de realizar procesamiento de
imagenes, como: control de exposicion, gamma, balance de blancos, saturacién de color, control
de tono (hue). Estos parametros son configurables mediante la interface SCCB (Bus de Control
de Camara Serial). El sensor incluye filtros propios de eliminacion de ruido eléctrico, fixed

pattern noise (FPN), smearing, blooming, etc.

Funciona con sistemas digitales como Arduino, Raspberry Piy Pic, utiliza un voltaje de

operacion a 3.3V y posee un bajo consumo de corriente, en modo de reposo puede estar por
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debajo de los 20uA, sus formatos de salida son variados, puede grabar en Raw RGB, RGB, YUV

y YCbCr.

& d
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Figura 18. M6dulo de camara VGA OV7670.

Fuente: Imagen tomada de producto en venta de sitio web, sitio web (ElectronicaStore, s.f.).

Para la prueba de este dispositivo, se requirié de un modulo SD para Arduino, puesto que la
camara VGA OV7670 no tiene la capacidad de almacenar la imagen. Las conexiones de la
camara fueron por comunicacién UART, el modulo SD se conect6 por medio de protocolo SPI
(miso, mosi, sck y ss), se subid al sketch de Aduino el codigo de prueba y funciond
correctamente, la camara capturo la imagen y la almaceno en la micro SD del modulo adaptador.
Se intentaron hacer pruebas para grabar fotogramas y procesarlas como un video, pero hubo
dificultades debido que el modulo que se habia adquirido no cuenta con buffer y el video no se
procesaba correctamente arrojando errores al momento de reescribir el archivo .mpg al médulo
adaptador de micro SD. El buffer cumplia con la funcién de almacenar los datos temporalmente

y disminuir la carga computacional del microcontrolador de la camara VGA OV7670.
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» Modulo ESP32 CAM

El ESP32-CAM es un mddulo de cdmara muy compacto, utiliza el chip ESP32-S y cuenta
con la cAmara OV2640 y varios GPIO para conectar periféricos, también posee una ranura para
tarjeta microSD que es Util para almacenar imagenes o videos tomados con la camara, cuenta con
conexion wifi y bluethoo, incorpora SRAM, PSRAM y ldmpara de flash; el modelo de fabrica
posee camara OV2640 pero también admite camara OV7670. Su voltaje de alimentacién puede

sera 3.3V 05 Vy utiliza tecnologia TTL para el voltaje I6gico.
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Figura 19. Modulo de camara ESP32-CAM.

Fuente: Imagen tomada de producto en venta de sitio web, sitio web (Ssdielect, s.f.).

La conexion con la tarjeta Arduino se realizé por medio de la interfaz UART, también fue
necesario realizar la conexion de un pin GPIO a tierra (GND) al momento de programar la
tarjeta, después de ello se retira dicha conexion y el modulo empieza a realizar su funcion segun
el algoritmo cargado. Este mddulo presentd fluidez y calidad de imagen, la cdmara OV2640 de
2mpx posee buena apertura de foco, el codigo sketch de prueba permite configurar la calidad y

tamafo de imagen, aparte de esto, la incorporacion de wifi al médulo genera una gran ventaja
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puesto que también se puede pensar en aplicaciones futuras del proyecto al 10T (internet de las

cosas).

e Seleccion del moédulo de camara

Se decidio trabajar con el médulo esp32-cam, la diferencia de precios no es muy significativa,
los amplios campos en los que se puede utilizar el médulo esp32-cam genera una vision
prometedora para el proyecto, la incorporacion de funcionalidades afiadidas a la misma tarjeta,
como conexién wifi, ranura de SD, evitan gastos futuros y da la posibilidad de una modificacion
0 adaptacion para nuevas tecnologias, puesto que este dispositivo cuenta con firmware

actualizable.

5. ADAPTADORES DE SENAL Y ALIMENTACION

Dentro de este item, se mencionaran los reguladores de voltaje, el teclado matricial, los

adaptadores de voltaje, los convertidores bidireccionales, el cableado y los conectores.

e Reguladores de voltaje

Para la seleccion de estos, fue necesario estipular las corrientes y voltajes de consumo de los

dispositivos a implementar, los cuales se enmarcan en la siguiente tabla:



Tabla 2. Consumo de dispositivos electronicos implementados.

Dispositivo C. Modo | C. Modo | Voltaje | Voltaje | Voltaje | TIC | SMD
reposo trabajo | Minimo | M&ximo | nominal
Maodulo mini 5mA 1A 45V 5.5V 5V
GSM / GPRS A6
modulo E32- 4 mA 120mA | 23v 52V 3.3V
915T20D
Tarjeta arduino 19 mA | 500 mA 6V 20V 9V
nano V3.0
Modulo ESP32- 6 mA 310 mA 47V 53V 5V
CAM

Se seleccionaron los tipo TIC debido a disponibilidad en el mercado del producto. Fue
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necesario utilizar reguladores de voltaje para suministrar el voltaje nominal de operacion de cada

elemento; para el modulo emisor en modo de trabajo se obtuvo una medida de consumo de 930

mA y en modo reposo 29 mA. Para el modulo concentrador un consumo en modo operacién de

1620 mA y en modo reposo de 28 mA, siendo estos los consumos suministrados por sus

respectivas fuentes de tension.

e Teclado matricial

Se dispone del uso de un teclado matricial de 4x3, 12 botones (10 numeros y dos simbolos),
se clasifica dos modelos disponibles, un teclado matricial de membrana 4x3 con cinta flex para
conectar terminales y un teclado matricial de goma 4x3 con PCB para soldar terminales. Ambos
cumplen con la misma funcionalidad, la diferencia radica en apariencia y precio. Se selecciond el
teclado con botones de goma debido a la percepcion de profesionalidad que le brinda este, aun

siendo mas costoso que su semejante.
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e Adaptadores de voltaje

Se determino6 dos modelos diferentes que cumplan los requisitos de voltaje y corriente
minimo que supliran a los circuitos, por facilidad de adquisicion en el mercado, se seleccioné un
voltaje de operacion a 12 V para ambos adaptadores, uno con un voltaje de 12 V y una corriente
de 1 Amp para el circuito de trasmision, y el otro de 12 V con una corriente de 2 Amp para el
circuito de recepcion, las corrientes de alimentacion varian por su configuracion y funcionalidad
de componentes, seguido los adaptadores de tension, se acoplan los reguladores de voltaje para
garantizar una alimentacion nominal segun los requerimientos de cada dispositivo presente en los

circuitos.

e Convertidor de nivel l6gico

El convertidor de nivel 16gico nos permitié intercomunicar los dispositivos que trabajan a
diferente voltaje (a 3.3 V 0 5 V) de manera simultanea. Con este convertidor tanto las entradas y
salidas funcionan de forma independiente, la alimentacion se hizo a través de la tarjeta arduino,
sus salidas de tension, alta (5 V) para el pin VCCB y baja (3.3 V) para el pin VCCA, esto con el
fin de suplir la familia l6gica TTL a la cual trabaja todos los dispositivos presentes en el circuito;
fue necesario usar dos versiones de este convertidor bidireccional, el de ocho canales para el

circuito transmisor y de 4 canales para el circuito receptor.



69

Figura 20. Convertidores l6gicos bidireccionales de 4 y 8 canales.

Fuente: Imé&genes tomadas de productos en venta de sitio web, sitio web (MercadoL.ibre, s.f.).

e Cableado

Se decidio usar cable par trenzado no blindado (UTP) categoria E5 por su bajo costo y su
proteccidn de envoltura, sus hilos de cobre es mas que suficiente para garantizar fiabilidad de
trasmisidn de datos puesto que el disefio no requiere exigencia en cuanto a calentamiento, sobre
voltajes, entre otros; todos estos estaran regulados con otros componentes electrénicos como el
regulador de voltaje. El cable UTP CATES posee 8 hilos en pares de conductores eléctricos
aislados y entrelazados para anular las interferencias de fuentes externas y diafonia de los cables
adyacentes, algunos de los hilos quedaran libres puesto que no es necesario usar la totalidad de

sus hilos.



70

8.3 Tercer objetivo: implementar el sistema de alarma

8.3.1 Actividades realizadas

e Seleccion de red

Al momento de decidir que operador movil se usara para el desarrollo del prototipo, se tuvo
en cuenta la frecuencia de operacion, los servicios prestados, la cantidad de usuarios y la
capacidad de cada operador en Colombia que usa el Sistema GSM. Todos estos datos sirven
como referencia de indice de calidad de servicio y asi mismo la capacidad que tiene el operador

para prestar los servicios requeridos en este caso el servicio de mensajeria.

Para el afio 2019, el nimero de abonados en el servicio de telefonia mévil en Colombia
alcanzé un total de 66.283.173, la distribucion de acuerdo a los operadores que usan el estandar

GSM se encuentra asi (TELESEMANA, s.f.):

Tabla 3. Participacion en el mercado de los Operadores moviles

Operador Numero de abandonos Porcentaje de mercado
Claro 31 086 808.14 46.9%
Movistar 16 173 094.21 24.3%
Tigo 12 129 820.66 17.6%
Avantel 2 253 627.882 3.5%
ETB 530 265.384 0.6%
MVNO’s 4 706 105.283 7.2%

Otro aspecto relevante es el nivel de cobertura que puede brindar los operadores dado que el
prototipo puede ser implementado en cualquier region del pais, de acuerdo a las cifras
presentadas de cobertura de la red mavil, el cual tiene en cuenta los principales operadores se

pude notar que el operador que posee mayor cobertura es Claro seguido por movistar. Por motivo
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de cobertura y alianzas de la empresa CENS con Claro, se decidié usar el operador movil claro

como prestadora de servicios de mensajeria para el prototipo implementado.

e Implementacion del sistema de alarma

En el diagnostico inicial realizado al gabinete 1T08020 ubicado en el barrio Tasajero el cual
resguarda 10 medidores en su totalidad, se pudo observar que le habian instalado SELLOS DE
SEGURIDAD “TIPO BARRERA?, los cuales fueron violentados, forzados y rotos, ademas se
encontrd una derivacion de 26.6 AMPERIOS en dicho gabinete (ver figura 22). Las puertas se
encontraban en muy mal estado y no contaban con perno de seguridad (chapa). Por tal motivo
fue necesario solicitar a la empresa Cens una reestructuracion de las puertas, una semana después

de la solicitud presentada por el area de control y perdidas, las puertas fueron enchapadas otra

vez con sus respectivos sellos tipo barrera.

-

Figura 21. Gabinete 1T08020 ubicado en el barrio Tasajero.
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»  Modulo Transmisor
Se soldaron todos los elementos a la placa impresa, en algunos puntos se usaron portapines para
facilitar el retiro de los componentes en caso de modificaciones al microcontrolador o futuras

averias, también para evitar dafios por sobretemperaturas en los elementos electronicos al

momento de soldar.
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Figura 22. PCB impresa y soldada del circuito transmisor.

El armario cuenta con tres puertas, dos para la tercera division del gabinete (barraje) y una

para la segunda divisién (medidores), la primera division (automaticos) no cuenta con puertas,
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todo el gabinete se encuentra dentro de una estructura en cemento resguardado por una puerta
metélica. Se instalaron los respectivos sensores en las tres puertas del gabinete, los sensores
magnéticos se aseguraron con tornillo y tuerca; fue necesario taladrar la lata de la puerta y del
marco, se asegurd una distancia de separacion maxima entre las dos partes del sensor magnético

de 0,8 cm para asegurar la continuidad del circuito cuando la puerta este cerrada.

Figura 23. Sensores magnéticos instalados.

Los sensores poseen dos puntas cada en cada extremo, una vez puesto los tres sensores, se
unio con cable calibre AWG 26 un extremo de cada sensor a un nodo en comun el cual fue
puesto a la tierra del circuito. El otro extremo de cada sensor fue cableado hasta el circuito
puesto que cada uno fue declarado como pin digital de entrada en la respectiva programacion. El

circuito se llevé en su encapsulado sellado y listo solo para su respectivo atornillado al gabinete,
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en el extremo del cableado se coloco terminales para que no hubiera necesidad de reabrir el
circuito, sino que solamente fuera de conexion y desconexion en las entradas y salidas (sensores
y camara), facilitando en algan futuro la extraccion del circuito completo para posibles

modificaciones sin necesidad de retirar los otros componente ya instalados.

Figura 24. Encapsulado del circuito transmisor y receptor.

El encapsulado del circuito fue instalado en la segunda division (medidores), en la lata lateral
derecha del gabinete, en un punto central y visible para el operario Cens, este fue atornillado con

dos tornillos golosos 8 X 1.3/4. (Ver figura 26)



Figura 25. Instalacion del encapsulado del circuito trasmisor.

La alimentacion para el circuito se extrajo del barraje con dos terminales de ojo y cable
duplex calibre 12 hasta el adaptador de voltaje 12v, dicho procedimiento fue realizado por
personal CENS el cual contaba con todo el equipo de seguridad para hacer las respectivas

conexiones. (Ver figura 27)

75
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Figura 26. Conexién al barraje con equipo de seguridad.

La ubicacion de la camara requirié que fuera un punto central y con rango de visibilidad amplio,
y a la vez que no fuera accesible a simple vista del gabinete para mejorar su resguardo. Se
aseguro con tornillos golosos % en la lata lateral derecha, en la seccion de medidores, de alli se
conectd el cable UTP a los terminales puestos en los extremos de los pines de la cdmara (vcc,

gnd, dato), el cable se paso por detras de los medidores para que no fuera visible a simple vista.
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Figura 27. Encapsulado en impresion 3D de la cdmara esp32-cam.

La instalacidn de los sensores magnéticos fueron los mas demorados debido a que su corta
distancia de separacion requerian una proximidad precisa y no habia visibilidad para cuadrar su

posicién cuando se cerraba la puerta.

Después de tener conectado todos los sensores y la camara al circuito, se procedid a conectar
el Jack del adaptador 12v al circuito y colocar la antena RF trasmisora de 915 Mhz, el circuito
inmediatamente encendid el led del Arduino evidenciando que el circuito estaba alimentado

correctamente.
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» Moddulo Receptor

El circuito receptor se instalé con mayor facilidad debido a que solo va cableado la
alimentacion hacia el circuito, del resto no hay otro elemento que necesite instalacion fuera del

encapsulado.

Se atornillo el encapsulado a una caja monofésica con tornillos golosos 8 X 1.3/4, la caja
monofésica usada fue para protegerlo contra lluvias, ya que este circuito se instal6 en un poste de
luz a una distancia central entre los gabinetes del sector. A parte de esto se asegurd con un cable-
alambre para brindar mayor seguridad en caso de que lo quisieran extraer de forma no
autorizada. Luego de estar instalado, se procedio a conectar la antena receptora SMA de 915
Mhz, seguido de esto, el Jack de la alimentacion al circuito, este encendi6 su led indicando que

se estaba alimentando correctamente.

e Pruebas Realizadas

Una vez montado tanto el circuito transmisor como receptor, se procedié a hacer pruebas,
para ello se simul6 con los dos roles posibles, intruso y personal Cens, para las pruebas de
intruso, se verificd que la camara efectivamente iniciaba la grabacién y el mensaje de texto se
enviaba avisando la alerta y especificando la contrasefia de acceso; asi mismo se verificd que
volviera a enviar el mensaje cuando se cerraran las puertas, se repitio el procedimiento puerta por

puerta verificando la confiabilidad de los sensores en todas sus puertas.

La siguiente prueba fue la de personal Cens, se probaron con varias claves incorrectas y el

funcionamiento de los caracteres especiales del teclado para borrar e ingresar, efectivamente el
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sistema no se bloqued hasta que se ingreso la contrasefia correcta, luego por medio del celular
designado a la cuadrilla, se accedio a los datos de la camara via wifi, para ello también se usa un
usuario y contrasefia fijo, la descarga de la informacion de los videos grabados de la cdmara se
hace por servidor ftp, los videos se descargaron sin ningun problema y su resolucion fue buena,
el unico acomodo que se tuvo que hacer fue el del punto de vista de la cAmara para que su
grabacion fuera lo mas centrada posible, después de ello se desbloque6 el sistema por medio del
teclado con otra clave, se cerraron las puertas y se constatd que no hubiera llegado ningin
mensaje de alerta durante este procedimiento. Todo funciond segun lo previsto.

Se repitieron ambas pruebas en todo los posibles casos diferentes, abrir y cerrar puertas muy
rapidamente, intentar ingresar con claves de acceso erroneas, puertas entrecerradas, cAmara

obstaculizada, etc, en todos los casos el sistema funciono de manera 6ptima.
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3125936891
CAOBOS (1T08020)_ 4 ha sido activado_

La clave es: 9999

1

CAOBOS (1T0O8020)_ Las puertas han
sido cerradas

CAOBOS (1T08020)_ 3 ha sido activado_
La clave es: 9999

CAOBOS (1TO8020)_ Las puertas han
sido cerradas

12:47 a. mr

CAOBOS (1T0O8020) - Reporta estado:
Encendido y en funcionamiento

Figura 28. Mensajes de texto recibidos en las pruebas del dispositivo.

En la figura 28 se pudo observar el formato de texto que se redact6 para el mensaje, también
se evidencia que en el mensaje aparece la identificacion del gabinete, indica la respectiva puerta

que fue abierta y la clave de acceso actual para el bloqueo del sistema.

8.4 Cuarto objetivo: divulgar los resultados obtenidos

8.4.1 Actividades realizadas
Para el proceso de divulgacion de resultados se hizo en tres fases, la primera fue el

anunciamiento de la propuesta a la empresa Cens, esta se hizo en la feria empresarial Cens a
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finales del 2019, alli se daba un introduccion sobre el alcance del proyecto, los objetivos y
beneficios que se pensaba lograr con esta implementacion, se expuso en un stand un pendén en
donde se resumia la propuesta, y en acompafiamiento del codirector Edwin Arturo Tarazona

Ochoa, se iba atendiendo inquietudes sobre el proyecto a las personas que se acercaban al stand.

Figura 29. Feria empresarial Cens 2019.

La segunda fase de divulgacion se hizo con la comunidad estudiantil, por medio de la docente
directora del presente proyecto Karla Cecilia Puerto Lopez se hizo una exposicion virtual de los
resultados, esta se hizo para inicios del mes de junio del 2020 por medio de la plataforma de
video llamadas de google, MEET, se agendd con la docente un espacio con los estudiantes de la
universidad Francisco de Paula Santander en la asignatura de fibra 6ptica noveno semestre, en
este espacio se explico desde el procedimiento que se hizo en la empresa para ingresar a realizar
las practicas, hasta los resultados finales del proyecto y experiencia adquirida del proceso de

practicas, se atendieron dudas de algunos estudiantes y se finaliz6 con la intervencion de la
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docente culminando con la video llamada, dicha video llamada quedo evidenciada en un archivo

de video en google drive que genero la plataforma de video llamadas MEET.
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Figura 30. Evidencia de la video llamada por la plataforma MEET.

La tercera fase se realizo con personal Cens el dia de la instalacidn, alli se dio instrucciones
sobre su uso, se explico las conexiones realizadas, el funcionamiento del algoritmo, se entreg6 el
plano de las conexiones y una guia de forma magnética y fisica del proceso de elaboracion de

todo el sistema, se atendid dudas y se dejo todo en funcionamiento.
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Conclusiones

Después de la socializacion realizada en la videoconferencia (Ver anexo 6) tratando el
tema de seguimiento de control a la alarma electrénica, se pudo concluir que las alertas
empezaron a ser menos frecuentes, evidenciando que se persuadio la cultura reincidente
en el robo de energia para los medidores ubicados en este gabinete 1T08020.

El sistema cuenta con facilidad adaptacion a nuevos elementos sin alteracion de la placa;
en total son 6 salidas declaradas las cuales estan libres para la conexion de sensores,
buzzer entre otros; ademas algunas funcionalidades de los elementos individuales no
fueron usadas debido a que no hubo necesidad para el objetivo del proyecto, lo que
brinda la posibilidad de continuar una segunda fase de desarrollo del proyecto para
adaptacion de nuevas tecnologias como como por ejemplo el servicio general de paquetes
via radio (GPRS), el cual sirve para futuras versiones del prototipo con aplicacion en el
internet de las cosas (10T).

Al momento de ejecutar el cddigo de programacion se observo en la consola del sketch
del Arduino que solo se ocup0 el 48% del espacio de almacenamiento de programa para
el médulo emisor, el 29% para el médulo Concentrador-Receptor y el 42% para la
camara esp32-cam, dejando espacio libre de procesamiento para futura codificacion.

El disefio del prototipo de alarma fue registrado por el departamento de control de
perdidas energia de Cens, como proyecto innovador ante en el centro de excelencia

técnica de la empresa, el cual se encarga de regular las normas técnicas de las
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instalaciones y revisar la viabilidad de los proyecto si cumplen con especificaciones

técnicas de la empresa.

La presencia del prototipo en el gabinete cumplié con los requerimientos y expectativas
esperadas por la empresa Cens y brindé a la comunidad de este sector una imagen de

constante inversion y mejora de calidad de prestacion de servicios.
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Recomendaciones

Se recomienda hacer medidas de cableado en la visita de inspeccion para llevar todo
medido y solo sea de instalacion, puesto que la empalmada y conexion puede ser tedioso
debido al espacio de trabajo.

Se sugiere realizar un enmallado de recubierta al encapsulado de la cAmara para mayor
proteccidn, puesto que esta es vulnerable a dafios fisicos por su posicion obligatoria en
cuanto a visibilidad.

Se aconseja que el encapsulado de circuito transmisor no sea de bisagra, debido a la
posicion de la antena en la placa PCB es mas dificil la construccion de esta, para dar
solucién a esto se plantea que el encapsulado sea de tapa para quitar y poner y no de abrir
y cerrar.

Se recomienda soldar un pulsador adicional auxiliar al boton de reinicio que posee la
camara esp32-cam, puesto que el que trae incorporado es de dificil acceso.

Algunos dispositivos usados en el proyecto, presentan nuevas versiones en el mercado lo
que hace que a futuro sea mas dificil adquirir las versiones seleccionadas para el
prototipo.

Se pudo determinar que en algunos dispositivos electronicos, los pardmetros presentados
en el datasheet variaban en gran medida, como se pudo observar en la prueba de alcance

del médulo de radiofrecuencia.
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RV: Idea de innovacion sistema anti fraude montaje integral de perdidas.

Recibidos x

LADY JOHANA ORTIZ LIZCANO <Lady Ortiz@cens.com.cox>

parami ~

E RV: Idea de innovacion sistema anti f...
4 De Google Calenda

mar. '

JAIME PENARANDA TRIGOS <JAIME.PENARANDA@cens.com.cox
para LADY, JAIME, KAREN, JOHAN, JUAN, miguel.lopez@depisas.com, EDWIN, mi ~

RV: Idea de innovacion sistema anti f...
8 De Google Calenda

mar. '

Seguimiento a los resultados de control Recibidos x

EDWIN ARTURO TARAZONA OCHOA <EDWIN.TARAZONA@cens.com.co>

parami *

KE Seguimiento a los resultados de control
1 0 Miralo en Google Calendar

jue 10 de sept de 2020 4pm — 5pm (COT)
Reunién de Skype

jue. pr Cudndo
Ubicacion

Participantes EDWIN ARTURO TARAZONA OCHOA*

><
a ]

& mar,6oct. 1529 J§

& mar, 8sept. 1439 Y@

h

& jue, 10 sept. 15:48  Tp 4

Agenda

jue 10 de sept de 2020

No hay ever anteriores

4pm Seguimiento a los resultados de
control

No hay e posteriores
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Anexo 5. Agendas realizadas para socializacion y seguimiento de resultados del proyecto con

la empresa.
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A continuacion se mencionara una serie de pasos a seguir para poder acceder a los datos

guardados en la micro SD de la cdmara esp32-cam.

1. Por medio de un dispositivo mévil o una 2. Ingrese a la opcion de compartir
computadora ingrese a la configuracién acceso a internet
0 ajustes.
Tigo 77B/s % J80% =111:31 p. m.
. Tigo 24K/s = wIl80% E)11:31p. m.
Plbstes £~ Conexiones inaldmbricas y redes Q

Conexiones inaldmbricas y redes
Wi-Fi, datos moviles

Modo avidn

.]))

Conexion del dispositivo WiFi Tayzon

Bluetooth, impresion

()]

Redes méviles

@ Aplicaciones y notificaciones

Permisos y aplicaciones predeterminadas Compartir acceso a Internet
B Bateria

Modo de ahorro de energia, uso de la bateria Datos mdviles

Pantalla

= Ajustes de llamadas
Descanso visual, Estilo de pantalla principal,

Fondo de pantalla

VPN
Sonido
No molestar, tonos, vibracion

Memoria
Memoria, liberador de espacio

@ Seguridad y privacidad

Huella digital, blogueo de pantalla

@ Cuentas
Cloud, Cuentas



3. Seguido de esto damos a la opcion

“Zona Wi-Fi portatil” y se abriran las

opciones de ajustes de red, ingresamos a

la opcion “Configurar zona Wi-F1”.

Tigo 323B/s % .l 80% =1111:31p. m.
& Ajustes
cens2020

AJUSTES DE LA ZONA WI-FI

Configurar zona Wi-Fi
Configure nombre, contrasena, etc. de la zona Wi-Fi

Limite de datos
6,46 MB de Ultimos datos mdviles Sin limites
compartidos

Lista de dispositivos
0 dispositivos conectados

AYUDA

1. Es posible usar un dispositivo de zona Wi-Fi portatil
como punto de acceso a Internet. Los periféricos se
pueden conectar al dispositivo a través de Wi-Fi, y los
dispositivos conectados accederan a Internet a través
de la red movil.

2. La utilizacion de una zona Wi-Fi portatil requerira
que los datos maviles estén activados y consumira
trafico de datos.

3. Es posible que la utilizacion de una zona Wi-Fi
portatil consuma su bateria méas rdpidamente.
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4. Una vez abierto se podra modificar los
ajustes de red, debemos modificar dos
campos los cuales son nombre de la red
y contrasefia; se deben llenar con los
siguientes datos tal cual se muestran a

continuacion:

Nombre de red: cens2020
Contrasefia: ufps2020

Seguido de esto se guardan los cambios y
esperamos un momento a que la camara se
conecte a la red generada con el dispositivo

movil.

Tigo 245B/s & W/80% &1 11:31p. m

<& Configurar zona Wi-Fi

Nombre de la red
Utilizar el nombre del dispositivo cens2020
como nombre de la red

Tipo de encriptacion WPA2 PSK
Contrasefia
ufps2020 ®

La contrasefia debe contener, al menos, 8 caracteres

Mostrar opciones avanzadas

CANCELAR GUARDAR
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5. Volvemos a los ajustes red y revisamos 6. Seguido de esto ingresamos a “Lista de
si la camara ya se conecto a la red dispositivos” y nos debera aparecer un
generada, para ello nos debe aparecer dispositivo conectado, alli podremos
que hay un dispositivo conectado, si no observar la direccion IP con la cual se
aparece quiere decir que la cAmara no se conecto la camara, copiaremos esta
ha conectado a la red. direccion en el portapapeles.

Tigo @' il 81% =0 11:44 p. m. Tigo B 81 R4 o
& Ajustes <& Lista de dispositivos
Permitir conexion Todos los dispositivos
cens2020 .:) spost

DISPOSITIVOS CONECTADOS
AJUSTES DE LA ZONA WI-FI

ASUS
Configurar zona Wi-Fi E] IP: 192.168.43.185
Configure nombre, contrasefia, etc. de la zona Wi-Fi MAC: 74:df-bf-ac:d3:98

Limite de datos
0 B de datos moviles utilizados

Sin limites

Lista de dispositivos
1 dispositivo conectado

COMO CONECTARSE DESDE OTRO DISPOSITIVO

Conexion manual:

1. Habilite Wi-Fi en el dispositivo de destino y busque
la zona Wi-Fi cens2020.

2. Conéectese a la zona Wi-Fi.



Una vez teniendo la direccion IP
copiada, podremos acceder al servidor
de dos formas, la primera es por la barra
de direcciones de cualquier navegador,

y la segunda por medio de una APK.

7.1 Por medio de la barra de

direcciones

Primero accedemos a cualquier
navegador que tengamos instalado en el
dispositivo movil ya sea Crhome, Mozilla,
Opera o cualquier otro; una vez ingresado
pegaremos en la barra de direcciones la

direccién IP que habiamos copiado

anteriormente.
Tigo 0K/s® w!81%E)12:.00a. m
) 192.168.43.185 @ O

= TODO  IMAGENES BH °

Google

Q

(=

Ofrecido por Google en; Espafiol (Latinoamérica)

Colombia

Preferencias Privacidad Condiciones
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7.2 Unavez ingresado en la pagina,

aparecera una interfaz donde se
visualiza algunos datos actuales de la
micro SD y configuraciones de
grabacion, dentro de esta interfaz hay 3
links en los cuales el usuario puede
empezar una grabacién con el primer
link y detener la grabacion con el
segundo link, todo de forma remota; el
tercer link es para acceder al servidor
FTP, ingresamos a este y nos pedira un
usuario y contrasefia, en los cuales
escribiremos los siguientes datos:
Usuario: esp

Contrasefia: esp

Y re—
€000 AMnmn my

1 dvmrn @ hponwnn D5nkunnan O Gmminion. © ture b, B Gomilumpie. B lubaehait. O tommamiw

CENS-UFPS
Acceso remoto de la camara (SISELVIR 2.0)
Thu Jan 100:04:45 1970

Backe e atatinr elade
oo vl 0100 1 47130, Cl g b 619930

Cobacon s 01 ws)
Marte o 105, Saod

10 (W ey 30y
Towle ey » 1015 NG SVGA4YGA. 51
Repena s 10
Vel e vpedccon |
Cras
ek s w117, e G e et

bulps fadclae.

|1 ) ABICIAE
Debe deienenseante de retaiclar o PR

E ]

-
Ui oy Commmata 1 . Dot oo o w117y e ik

N povecn el comr o condo ) oetmacn
Aaliw pdpns pon o 4 vma

~om
e Q!
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7.3 Una vez ingresado estos datos ya 8.1 Una vez descargada e instalada la
podremos visualizar todos los archivos aplicacion, la abriremos e ingresamos al
que se encuentren guardados en la icono que aparece con un “+” en la parte
Micro SD. inferior derecha, esta desplegara un menu y

daremos en la opcion de “NUEVO HOST”.
8. Ahora explicaremos la segunda
forma de acceder a los datos de la
micro SD, para ello necesitaremos Tigo 0K/s = .1 78%&0112:29 8. m.
descargar de la tienda APP STORE = ¥
la aplicacion llamada “ADMIN
HANDS”.

Tigo 288K/s & .I177%=N112:28a. m

¢ Q i

Admin Hands: SSH/

W FTP/SFTP/TLN

ARPAPLUS

Compras integradas

Novedades ° S

Actualizacion: 28 jun. 2020

Crash fixes + Purchases revised + Ok, guys you
win, 3->5 hosts limit back again.

Califica esta app

Comparte tu opinion con otros usuarios

W W W W W

Escribe una opinion




8.2 Una vez ingresado en esta opcion nos
aparecera un nuevo menu, desplegamos
las opciones que aparece como
“seleccionar el protocolo” y
seleccionaremos la opcion “FTP”, se
abriran nuevos campos los cuales
tendremos que llenar con los siguientes

datos:

=112:29a. m

Editar host n

Direccion de host *
[:] Telnet al puerto en lugar de ping ICMP

FTP

21

Usuario

Login

Contrasena

[C] Modo pasivo

<
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Nombre de visualizacion: “el que usted
desee”

Direccion de host: “colocaremos la
direccion IP que habiamos visualizado
anteriormente”

Puerto: 21

Usuario: esp

Contrasefa: esp

Es fundamental activar la opcion que
aparece “Modo pasivo”.
Seguido de esto damos la opcion de guardar
y ya quedara guardado con el nombre de
visualizacién que usted le asigno al host,
ya podremos acceder a la camara sin
necesidad de volver a llenar los campos

requeridos.

]

Q

C

100PHOTO

0,00
System Volume Informati...
31 dic. 1969

Remover Total Recycler 2....

31 dic. 1969

0,04 Kb

A25BEDB4BF4E

31 dic. 1969

0,00 Kb

CENS-UFPS_2020-11-13_4...

31 dic. 1969

0,00 Kb

CENS-UFPS_1970-01-01.0...

dic. 1969

1,23Mb

CENS-UFPS_1970-01-01_0...

1 dic. 1969

O
O
O
O
O
O
O
4

Anexo 6. Link de descarga del manual para acceder a los datos de la camara ESPP32-cam
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